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Abstrak: The use of Tor Browser as a digital anonymity platform continues to increase
alongside the growing demand for internet privacy. Although Tor is designed to conceal
user identities and activities through onion routing mechanisms, previous studies have
shown that digital artifacts can still be recovered from the host system. This study aims
to analyze the existence of digital artifacts generated by Tor Browser usage on the
BackBox Linux operating system using a host-based digital forensics approach. The
research employed an experimental method consisting of seven testing scenarios,
namely behavioral forensic leakage, session persistence, cross-session correlation, host
versus virtualization comparison, memory footprint analysis, network pattern
consistency, and passive onion observation. Data acquisition and analysis were
conducted using Autopsy, Hindsight, Plaso, LiME, Volatility, Bulk Extractor, and
Wireshark. The results indicate that Tor Browser usage still leaves digital artifacts within
storage media, volatile memory, and network traffic. This study concludes that the host-
based digital forensics approach remains effective for identifying Tor Browser activities
in Linux environments.

Kata Kunci: Tor Browser; host-based digital forensics; Linux; digital artifacts; memory
forensics; network forensics.

Intisari: Penggunaan Tor Browser sebagai media anonimitas digital semakin meningkat
seiring berkembangnya kebutuhan privasi pengguna internet. Meskipun Tor dirancang
untuk menyembunyikan identitas dan aktivitas pengguna melalui mekanisme onion
routing, beberapa penelitian menunjukkan bahwa artefak digital masih dapat ditemukan
pada sisi sistem pengguna (host system). Penelitian ini bertujuan untuk menganalisis
keberadaan artefak digital yang dihasilkan dari penggunaan Tor Browser pada sistem
operasi BackBox Linux menggunakan pendekatan host-based digital forensics. Metode
penelitian menggunakan pendekatan eksperimental dengan tujuh skenario pengujian
yang meliputi behavioral forensic leakage, session persistence, cross-session correlation,
virtualisasi, analisis memori, pola trafik jaringan, dan observasi layanan onion. Proses
akuisisi dan analisis data dilakukan menggunakan Autopsy, Hindsight, Plaso, LiME,
Volatility, Bulk Extractor, dan Wireshark. Hasil penelitian menunjukkan bahwa
penggunaan Tor Browser masih meninggalkan artefak digital pada media penyimpanan,
memori volatil, dan lalu lintas jaringan. Penelitian ini menyimpulkan bahwa
pendekatan host-based digital forensics masih efektif untuk mengidentifikasi aktivitas
penggunaan Tor Browser pada lingkungan Linux.
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1. Pendahuluan

Perkembangan teknologi informasi pada era digital turut meningkatkan potensi terjadinya cybercrime yang
memanfaatkan anonimitas jaringan untuk menyembunyikan identitas pengguna. Kondisi tersebut mendorong
kebutuhan terhadap metode investigasi digital yang mampu mengungkap aktivitas pengguna secara akurat dan dapat
dipertanggungjawabkan secara ilmiah [1];[2]. Salah satu teknologi yang banyak digunakan untuk menjaga privasi
pengguna internet adalah Tor Browser. Tor Browser menggunakan mekanisme onion routing untuk menyamarkan alamat
IP dan aktivitas penelusuran pengguna sehingga proses pelacakan menjadi lebih sulit dilakukan [3].

Selain digunakan untuk menjaga privasi dan kebebasan akses informasi, Tor Browser juga sering dikaitkan dengan
aktivitas pada dark web, seperti perdagangan data curian, distribusi malware, dan berbagai aktivitas cybercrime lainnya
[4]. Tingginya tingkat anonimitas pada jaringan Tor menyebabkan proses investigasi digital menjadi lebih kompleks.
Meskipun demikian, beberapa penelitian menunjukkan bahwa penggunaan Tor Browser masih dapat meninggalkan
artefak digital pada sistem host, seperti cache, basis data SQLite, metadata sistem, dan residu memori volatil yang dapat
dianalisis menggunakan metode digital forensics [5];[6];[7].

Dalam konteks browser forensics, artefak seperti file SQLite, log system, memory dump, dan pola trafik jaringan
memiliki peran penting dalam proses rekonstruksi aktivitas pengguna [6];[8]. Penelitian sebelumnya menunjukkan
bahwa artefak penggunaan Tor Browser dapat ditemukan melalui pendekatan offline forensics maupun live forensics pada
sistem Linux dan Android [9];[10];[11];[12]. Selain itu, penelitian terkait analisis dark web juga menegaskan pentingnya
investigasi terhadap penggunaan Tor Browser dalam mendukung penanganan kejahatan siber [13].

Meskipun penelitian sebelumnya telah membahas artefak digital pada Tor Browser, sebagian besar penelitian
masih berfokus pada teknik forensik tunggal atau lingkungan sistem tertentu [14]. Penelitian yang mengintegrasikan
analisis artefak berbasis perilaku pengguna, persistensi lintas sesi, residu memori volatil, perbandingan lingkungan
host dan virtualisasi, serta pola trafik jaringan dalam satu kerangka eksperimen terpadu masih terbatas.

Berdasarkan celah penelitian tersebut, penelitian ini menganalisis artefak digital yang dihasilkan oleh
penggunaan Tor Browser menggunakan pendekatan host-based digital forensics pada sistem operasi Linux. Penelitian
dilakukan melalui tujuh skenario eksperimen terkontrol yang meliputi variasi perilaku pengguna, persistensi sesi,
korelasi lintas sesi, perbandingan host dan virtualisasi, analisis memori, analisis trafik jaringan, dan observasi layanan
onion. Selain pengujian pada Linux, penelitian ini melakukan pengujian pembanding pada lingkungan Windows
berbasis virtualisasi untuk melihat perbedaan karakteristik artefak yang dihasilkan.

Kontribusi penelitian ini terletak pada integrasi pendekatan disk forensics, memory forensics, dan network forensics
dalam satu kerangka eksperimen yang terstruktur untuk menganalisis artefak penggunaan Tor Browser [15]. Hasil
penelitian diharapkan dapat memberikan pemahaman mengenai karakteristik artefak digital yang masih tertinggal
pada sistem host, sekaligus mendukung pengembangan metode investigasi forensik digital terhadap aktivitas anonim

pada jaringan Tor.

4. Metode dan Hasil Penelitian

4.1. Metode Penelitian
Penelitian ini menggunakan pendekatan eksperimental dalam bidang host-based digital forensics untuk
menganalisis artefak digital yang dihasilkan dari penggunaan Tor Browser pada sistem operasi BackBox Linux.

Pendekatan ini dipilih karena memungkinkan proses observasi, akuisisi, dan analisis bukti digital dilakukan secara
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terkontrol pada sisi sistem pengguna (host system). Fokus penelitian diarahkan pada identifikasi artefak penyimpanan,
residu memori, dan pola lalu lintas jaringan yang masih tersisa setelah penggunaan Tor Browser. Penelitian dilakukan
melalui tujuh skenario eksperimen seperti pada tabel 1.

Tabel 1. Skenario Penelitian

No Skenario Deskripsi

1  Behavioral Forensic Leakage ~ Menguji pengaruh perilaku pengguna seperti membuka banyak tab, copy-paste
URL, dan perubahan ukuran jendela terhadap jumlah artefak digital yang
tersimpan pada sistem.

2 Session Persistence Mengidentifikasi artefak yang masih tersisa setelah Tor Browser ditutup dan
sistem direstart.

3 Cross-Session Correlation Menganalisis kemungkinan korelasi artefak antar beberapa sesi penggunaan
Tor Browser yang berbeda.

4  Host vs Virtualization Membandingkan karakteristik artefak digital pada lingkungan host BackBox
Linux dan virtual machine Windows.

5  Memory Footprint Analysis Mengidentifikasi residu data volatil yang masih tersimpan pada RAM
menggunakan pendekatan memory forensics.

6  Network Pattern Consistency — Menganalisis pola komunikasi jaringan Tor berdasarkan ukuran paket, interval
transmisi, dan burst traffic.

7 Passive Onion Observation Mengamati artefak digital yang dihasilkan dari aktivitas akses layanan onion
atau dark web tanpa melakukan interaksi aktif.

Tujuh skenario dirancang untuk merepresentasikan berbagai kondisi penggunaan Tor Browser yang umum
ditemukan pada lingkungan nyata. Penelitian tidak hanya berfokus pada satu jenis artefak digital, tetapi mengevaluasi
keterkaitan antara artefak penyimpanan, memori, dan jaringan dalam mendukung proses investigasi digital berbasis
host. Lingkungan penelitian menggunakan BackBox Linux sebagai host operating system serta Windows berbasis Oracle
VirtualBox sebagai lingkungan pembanding.

Proses pengumpulan data melalui tiga tahapan utama, yaitu disk forensics, memory forensics, dan network forensics.
Akuisisi media penyimpanan dilakukan menggunakan Autopsy dan Hindsight untuk mengekstraksi artefak seperti
basis data SQLite, cache, metadata sistem, dan temporary files [16]. Akuisisi memori dilakukan menggunakan LiME untuk
memperoleh RAM dump, selanjutnya dianalisis menggunakan Volatility dan Bulk Extractor guna mengidentifikasi proses
aktif, URL sementara, dan residu data volatil.

Pada sisi jaringan, Wireshark digunakan untuk merekam pola komunikasi jaringan Tor dalam format PCAP.
Analisis difokuskan pada ukuran paket, interval transmisi, dan pola burst traffic tanpa melakukan dekripsi isi
komunikasi. Seluruh proses analisis dilakukan secara terintegrasi menggunakan Plaso untuk menyusun timeline
aktivitas digital lintas sumber data. Validasi artefak dilakukan menggunakan metode hashing dan cross-validation antar-

tools untuk menjaga integritas bukti digital selama proses investigasi [17];[18].

4.1.1 Alur Penelitian

Tahapan penelitian diawali dengan proses perencanaan penelitian dan persiapan lingkungan eksperimen
menggunakan sistem operasi BackBox Linux beserta tools forensik digital yang digunakan. Selanjutnya dilakukan
pelaksanaan tujuh skenario eksperimen untuk memperoleh artefak digital penggunaan Tor Browser melalui pendekatan
disk forensics, memory forensics, dan network forensics. Proses akuisisi data dilakukan pada media penyimpanan, memori
volatil, dan lalu lintas jaringan menggunakan tools Autopsy, Volatility, Wireshark, Hindsight, dan Plaso. Data hasil akuisisi
kemudian dianalisis dan diintegrasikan untuk mengidentifikasi karakteristik artefak digital yang ditemukan pada
sistem host. Tahap akhir penelitian dilakukan melalui interpretasi hasil, penarikan kesimpulan, Iserta penyusunan
laporan penelitian. Diagram alur penelitian seperti pada gambar 1.
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Diagram Alur Penelitian
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Gambar 1. Diagram Alur Penelitian

4.2. Hasil dan Pembahasan

4.2.1 Analisis Behavioral Forensic Leakage

Hasil skenario pertama menunjukkan bahwa perubahan perilaku pengguna pada Tor Browser menghasilkan variasi
artefak digital yang berbeda dibandingkan penggunaan normal. Aktivitas seperti membuka banyak tab, melakukan
copy-paste URL, dan mengubah ukuran jendela meningkatkan jumlah metadata lokal serta perubahan pada file SQLite
dan cache browser. Analisis menggunakan Hindsight menunjukkan bahwa beberapa artefak aktivitas pengguna masih
dapat teridentifikasi meskipun sesi telah ditutup. Selain itu, Plaso berhasil menyusun timeline aktivitas yang memper-
lihatkan korelasi waktu antar aktivitas pengguna dan perubahan file sistem. Anonimitas jaringan yang disediakan oleh
Tor tidak sepenuhnya menghilangkan residu aktivitas pada sisi host. Temuan Behavioral Forensic Leakage seperti pada
tabel 2.

Tabel 2. Temuan Behavioral Forensic Leakage

Temuan Keterangan
File SQLite mengalami perubahan Aktivitas pengguna menghasilkan perubahan metadata lokal pada
browser
Cache browser meningkat Banyak tab dan aktivitas browsing meningkatkan residu cache
Timeline aktivitas terdeteksi Plaso berhasil mengidentifikasi korelasi waktu aktivitas pengguna

Artefak tetap ditemukan setelah sesi Hindsight masih dapat mengekstraksi sebagian aktivitas browsing
ditutup
Untuk mendukung temuan pada skenario Behavioral Forensic Leakage, ekstraksi artefak browser dari file places.sqlite

menggunakan SQLite3. Hasil ekstraksi menunjukkan bahwa sejumlah URL yang diakses melalui Tor Browser masih
tersimpan di database browser meskipun sesi penggunaan telah berakhir [19]. Aktivitas pengguna masih meninggalkan
residu artefak lokal yang dapat dianalisis melalui pendekatan host-based digital forensics. Ditemukan sembilan entri URL
yang masih tersimpan di database browser. URL yang ditemukan merupakan alamat layanan onion (.onion) yang
sebelumnya diakses melalui Tor Browser. Informasi aktivitas browsing masih dapat ditemukan pada sisi host meskipun
Tor Browser telah digunakan untuk menjaga anonimitas pengguna. Hasil Ekstraksi URL dari File places.sqlite seperti

pada gambar 2.
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Gambar 2. Hasil Ekstraksi URL dari File places.sqlite pada Skenario Behavioral Forensic Leakage

4.2.2 Persistensi Sesi dan Residu Data

Eksperimen kedua menunjukkan bahwa residu data masih dapat ditemukan setelah Tor Browser ditutup dan sistem
direstart. Artefak berupa file cache, journal SQLite, dan temporary metadata masih tersimpan pada direktori sistem.
Analisis menggunakan Autopsy memperlihatkan keberadaan timestamyp aktivitas yang tetap dapat dikorelasikan dengan
sesi penggunaan sebelumnya.

Klaim “no trace browsing” pada Tor Browser tidak sepenuhnya berlaku dalam konteks host-based digital forensics.
Walaupun Tor mampu menyembunyikan identitas jaringan pengguna, beberapa residu lokal tetap dapat diidentifikasi
melalui pendekatan forensik digital. Temuan Persistensi Sesi dan Residu Data seperti pada tabel 3.

Tabel 3. Temuan Persistensi Sesi dan Residu Data

Temuan Keterangan
File cache masih tersimpan Residu data tetap ditemukan setelah browser ditutup
Journal SQLite teridentifikasi Aktivitas sesi sebelumnya masih dapat dianalisis
Timestamp aktivitas masih tersedia Waktu penggunaan masih dapat direkonstruksi
Metadata sementara masih ditemukan Sistem host tetap menyimpan sebagian artefak lokal

Artefak browser seperti file cache dan journal SQLite masih tersimpan setelah Tor Browser ditutup dan sistem direstart.
Adanya persistensi data lokal yang dapat dimanfaatkan dalam proses investigasi forensik digital. Artefak Cache dan

Journal SQLite yang ditemukan seperti pada gambar 3.
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Gambar 3. Artefak Cache dan Journal SQLite yang Masih Tersimpan Setelah Sistem Direstart

4.2.3 Korelasi Multi-Sesi (Cross-Session Correlation)

Pada eksperimen multi-sesi ditemukan bahwa artefak antar-sesi penggunaan masih memiliki pola korelasi tertentu,
terutama metadata file, timestamp, dan pola akses direktori sistem. Analisis menggunakan Bulk Extractor dan Plaso
menunjukkan adanya hubungan kronologis antar-sesi browsing yang dilakukan dalam waktu berbeda. Aktivitas
pengguna dapat direkonstruksi melalui pendekatan korelasi timeline meskipun dilakukan menggunakan jaringan
anonim. Temuan tersebut penting dalam konteks investigasi forensik karena menunjukkan bahwa pola penggunaan
Tor Browser masih dapat dianalisis dari sisi sistem lokal pengguna. Temuan Korelasi Multi-Sesi seperti pada tabel 4.

Tabel 4. Temuan Korelasi Multi-Sesi

Temuan Keterangan
Timestamp antar-sesi berkorelasi Aktivitas browsing dapat direkonstruksi secara kronologis
Metadata file tetap konsisten Pola akses direktori masih dapat dianalisis
Timeline aktivitas berhasil dibangun Plaso menunjukkan hubungan antar-sesi penggunaan

Hasil korelasi aktivitas antar sesi penggunaan Tor Browser yang berhasil direkonstruksi menggunakan Plaso berdasar-

kan timestamp dan metadata sistem seperti pada gambar 4.

Gambar 4. Timeline Aktivitas Multi-Sesi Menggunakan Plaso
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4.2.4 Perbandingan Artefak Host dan Virtualisasi

Skenario keempat menemukan bahwa lingkungan virtualisasi menghasilkan karakteristik artefak yang berbeda
dibandingkan sistem host langsung [20]. Sistem guest berbasis Windows pada Oracle VirtualBox menghasilkan jumlah
residu file yang lebih sedikit dibandingkan sistem BackBox Linux sebagai host. Artefak seperti cache, metadata sesi, dan
file sementara tetap dapat ditemukan pada kedua lingkungan. Integritas data hasil akuisisi tetap terjaga selama proses
analisis berlangsung. Temuan Artefak Host dan Virtualisasi seperti pada tabel 5.

Tabel 5. Temuan Perbandingan Artefak Host dan Virtualisasi

Temuan Keterangan

Lingkungan virtual menghasilkan Virtual machine menghasilkan jumlah artefak lebih rendah dibanding host
residu lebih sedikit langsung

Cache dan metadata sesi tetap Aktivitas pengguna masih meninggalkan jejak digital pada kedua
ditemukan lingkungan

File sementara masih teridentifikasi Temporary files tetap tersimpan setelah sesi penggunaan

Integritas akuisisi terjaga Hashdeep menunjukkan data hasil akuisisi tidak mengalami perubahan

Lingkungan virtual menghasilkan jumlah residu artefak yang relatif lebih sedikit dibandingkan host langsung. Per-
bandingan jumlah artefak yang ditemukan pada lingkungan host BackBox Linux dan virtual machine Windows seperti

pada gambar 5.
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Gambar 5. Perbandingan Artefak pada Lingkungan Host dan Virtual Machine

4.2.5 Analisis Jejak Memori (Memory Footprint Analysis)

Analisis memori menunjukkan bahwa residu data volatil masih dapat ditemukan pada RAM meskipun Tor Browser
telah ditutup. Volatility berhasil mengidentifikasi proses terkait Tor, koneksi jaringan aktif, serta potongan URL yang
masih tersimpan pada area memori tertentu [21]. Bulk Extractor menemukan beberapa string dan metadata sementara
yang berkaitan dengan aktivitas browsing. Memori volatil memiliki potensi besar sebagai sumber bukti digital dalam
investigasi penggunaan browser anonim[22]. Temuan analisis jejak memori seperti pada tabel 6

Tabel 6. Temuan Analisis Jejak Memori

Temuan Keterangan
Proses Tor masih ditemukan pada RAM Volatility berhasil mengidentifikasi proses tor.real dan firefox.real
URL sementara masih tersimpan Sebagian aktivitas browsing masih berada pada memori volatil

Metadata sesi ditemukan di RAM Informasi sementara tetap dapat dianalisis setelah aplikasi ditutup
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Data volatil memiliki nilai forensik tinggi ~ Memori menjadi sumber bukti penting dalam investigasi digital

Proses Tor Browser yang masih dapat diidentifikasi pada memori volatil menggunakan Volatility meskipun aplikasi

telah ditutup. Hasil analisis ram dump menggunakan volatility seperti pada gambar 6

Gambar 6. Hasil Analisis RAM Dump Menggunakan Volatility

4.2.6 Analisis Pola Trafik Jaringan

Analisis menggunakan Wireshark menunjukkan adanya pola trafik yang konsisten selama penggunaan Tor Browser.
Walaupun isi paket tidak dapat dibaca karena mekanisme enkripsi Tor, pola ukuran paket, interval transmisi, dan burst
traffic tetap dapat diamati. Beberapa sesi menunjukkan pola komunikasi yang serupa ketika pengguna mengakses
layanan onion, terutama pada frekuensi koneksi dan distribusi ukuran paket. Network traffic analysis masih memiliki
potensi untuk mengidentifikasi karakteristik penggunaan Tor tanpa perlu melakukan dekripsi isi komunikasi [23];[24].
Temuan analisis pola trafik jaringan seperti pada tabel 7.

Tabel 7. Temuan Analisis Pola Trafik Jaringan

Temuan Keterangan
Pola trafik Tor bersifat konsisten Distribusi ukuran paket menunjukkan karakteristik tertentu
Burst traffic dapat diamati Aktivitas komunikasi Tor menghasilkan pola transmisi berulang
Interval paket dapat dianalisis Wireshark mampu merekam pola komunikasi jaringan
Isi komunikasi tetap terenkripsi Analisis hanya dilakukan pada pola trafik tanpa dekripsi paket

Pola komunikasi jaringan Tor yang direkam menggunakan Wireshark. Walaupun isi komunikasi terenkripsi, ukuran

paket dan pola burst traffic masih dapat diamati. Capture pola trafik tor menggunakan wireshark seperti pada gambar 7.
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Gambar 7. Capture Pola Trafik Tor Menggunakan Wireshark

4.2.7 Observasi Dark Web (Passive Onion Observation)

Hasil observasi layanan onion menemukan bahwa akses pasif tanpa login maupun interaksi aktif tetap menghasilkan
artefak lokal pada sistem pengguna. Artefak tersebut meliputi URL onion, file sementara, cache, dan metadata sesi.
Walaupun tidak ditemukan data kredensial atau isi komunikasi, keberadaan artefak akses menunjukkan bahwa
aktivitas kunjungan terhadap dark web masih dapat diidentifikasi melalui pendekatan host-based forensics [23]. Temuan
Observasi Dark Web (Passive Onion Observation) seperpti pada tabel 8

Tabel 8. Temuan Observasi Dark Web (Passive Onion Observation)

Temuan Keterangan
URL onion masih dapat ditemukan Aktivitas akses layanan dark web meninggalkan artefak lokal
Cache dan metadata sesi tersimpan Sistem host masih menyimpan residu aktivitas pengguna
File sementara berhasil diidentifikasi Temporary files menunjukkan adanya aktivitas browsing
Aktivitas dark web masih dapat dianalisis Host-based forensics tetap efektif untuk investigasi layanan onion

Artefak URL layanan onion yang masih tersimpan pada sistem setelah aktivitas observasi pasif dilakukan melalui Tor

Browser. Artefak URL Onion yang ditemukan pada browser seperti pada gambar 8.

Gambar 8. Artefak URL Onion yang Ditemukan pada Browser

4.2.8 Implikasi dan Keterbatasan Penelitian

Hasil penelitian menunjukkan bahwa Tor Browser tidak sepenuhnya mampu menghilangkan residu aktivitas digital
pada sisi sistem pengguna. Artefak lokal masih dapat ditemukan melalui analisis media penyimpanan, memori,
maupun pola jaringan. Pendekatan host-based digital forensics tetap efektif digunakan dalam investigasi aktivitas anonim
berbasis Tor.

Penelitian ini memiliki beberapa keterbatasan, yaitu eksperimen hanya dilakukan pada lingkungan BackBox Linux dan

sebagian pengujian virtualisasi berbasis Windows sehingga hasil penelitian belum dapat digeneralisasikan pada
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seluruh distribusi Linux atau sistem operasi lainnya. Selain itu, penelitian belum mencakup teknik live deanonymization

maupun analisis tingkat lanjut terhadap node jaringan Tor [14].

4.2.9 Kontribusi dan Kebaruan Penelitian

Penelitian ini memiliki beberapa unsur kebaruan dibandingkan penelitian forensik digital sebelumnya. Pertama,
berfokus pada pendekatan host-based digital forensics terhadap Tor Browser pada sistem operasi BackBox Linux yang masih
relatif jarang dibahas. Kedua, menggunakan tujuh skenario eksperimen berbeda untuk mengevaluasi variasi artefak
digital berdasarkan perilaku pengguna, persistensi sesi, virtualisasi, dan pola komunikasi jaringan. Ketiga,
mengintegrasikan pendekatan disk forensics, memory forensics, dan network forensics dalam satu kerangka analisis
menggunakan Autopsy, Volatility, Plaso, Hindsight, dan Wireshark sebagaimana direkomendasikan dalam penelitian

browser forensics modern [15].

4.2.10 Tabel Hasil Penelitian

Berdasarkan hasil penelitian yang telah dilakukan, ditemukan berbagai artefak digital yang menunjukkan bahwa
penggunaan Tor Browser masih meninggalkan jejak aktivitas pada sisi host. Artefak tersebut mencakup basis data
SQLite, cache browser, metadata sesi, residu memori volatil, hingga pola komunikasi jaringan. Hasil analisis juga
menunjukkan bahwa pendekatan host-based digital forensics mampu mengidentifikasi dan merekonstruksi aktivitas
pengguna melalui integrasi disk forensics, memory forensics, dan network forensics. Ringkasan hasil analisis pada setiap
skenario penelitian disajikan pada Tabel 9.

Tabel 9. Hasil Analisis Artefak Digital pada Setiap Skenario

Skenario Artefak Ditemukan Tools Analisis Hasil Utama
Behavioral  Forensic SQLite database, cache, Hindsight, Plaso Perubahan perilaku pengguna meningkatkan
Leakage metadata jumlah artefak lokal
Session Persistence Cache  residual,journal  Autopsy, Hindsight  Residu data tetap ditemukan setelah browser di-

SQLite tutup

Cross-Session Corre- Timestamp, metadata Bulk Extractor, ~Aktivitas antar sesi masih dapat dikorelasikan
lation sesi Plaso
Host vs Virtualization Temporary files, cache  Autopsy, Hashdeep  Lingkungan virtual menghasilkan residu lebih

sedikit

Memory Footprint URL sementara, LiME, Volatility RAM masih menyimpan artefak setelah browser
Analysis proses aktif ditutup

Network Pattern Con- Pola paket dan burst Wireshark Trafik Tor memiliki pola komunikasi yang konsis-
sistency traffic ten

Passive Onion Obser- URL onion, metadata Autopsy, Hindsight — Akses pasif tetap meninggalkan artefak lokal

vation akses

4.2.11 Hasil Teknis Analisis Artefak

Hasil analisis menunjukkan bahwa beberapa artefak spesifik masih dapat ditemukan pada sistem setelah penggunaan
Tor Browser [14];[15]. Analisis media penyimpanan ditemukan file seperti places.sqlite, cookies.sqlite, sessionstore.jsoniz4,
direktori cache browser, dan file log sementara yang tersimpan pada direktori /home/user/.tor-browser/. Analisis
menggunakan Volatility menunjukkan keberadaan proses tor.real dan firefox.real. Selain itu, beberapa string URL dan

metadata sesi masih ditemukan pada area memori volatil meskipun aplikasi telah ditutup.
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Analisis jaringan menggunakan Wireshark, komunikasi Tor menemukan pola koneksi terenkripsi berbasis protokol
TCP dengan distribusi ukuran paket yang relatif konsisten pada beberapa sesi eksperimen. Walaupun isi komunikasi

tidak dapat didekripsi, pola burst traffic masih dapat diamati dan digunakan sebagai indikator aktivitas jaringan Tor.

4.2.13 Diagram Integrasi Analisis Forensik

Proses investigasi dimulai dari penggunaan Tor Browser yang kemudian dianalisis melalui tiga pendekatan utama,
yaitu disk forensics, memory forensics, dan network forensics. Pada sisi disk forensics, analisis dilakukan menggunakan
Autopsy dan Hindsight untuk mengidentifikasi artefak seperti cache browser, basis data SQLite, dan metadata sistem.
Pada memory forensics, proses akuisisi dan analisis memori dilakukan menggunakan LiME, Volatility, dan Bulk Extractor
untuk menemukan residu data volatil, proses aktif, serta potongan URL sementara. Sementara itu, network forensics
dilakukan menggunakan Wireshark melalui analisis file PCAP untuk mengamati pola komunikasi jaringan Tor.
Seluruh hasil analisis kemudian diintegrasikan untuk melakukan korelasi artefak digital dari berbagai sumber data
sehingga aktivitas penggunaan Tor Browser dapat direkonstruksi secara lebih komprehensif. Hubungan antar
pendekatan host-based digital forensics yang digunakan dalam penelitian seperti pada gambar 2.

Diagram Integrasi Analisis Forensik

Tor Browser
Usage

Disk Memory Network
Forensics Forensics Forensics
Autopsy LiME & Volatility Wireshark

Hindsight Bulk Extractor PCAP Analysis

&ntegrasi dan Korelasi Artefakj

Gambar 3. Integrasi Host-Based Digital Forensics

5. Kesimpulan

Penelitian ini berhasil menunjukkan bahwa penggunaan Tor Browser pada sistem operasi BackBox Linux masih
meninggalkan berbagai artefak digital yang dapat dianalisis melalui pendekatan host-based digital forensics. Artefak
ditemukan pada media penyimpanan, memori volatil, maupun lalu lintas jaringan meskipun Tor dirancang untuk
mendukung anonimitas pengguna. Hasil penelitian menunjukkan bahwa perubahan perilaku pengguna dapat
meningkatkan jumlah artefak lokal yang tersimpan pada sistem. Selain itu, residu data seperti SQLite database, cache
browser, metadata sesi, dan jejak memori masih dapat ditemukan setelah aplikasi ditutup maupun sistem direstart.
Analisis lintas sesi juga menunjukkan adanya kemungkinan korelasi aktivitas pengguna melalui pendekatan timeline
analysis. Analisis pada sisi jaringan, pola komunikasi Tor network memperlihatkan karakteristik trafik yang relatif
konsisten walaupun isi komunikasi tetap terenkripsi [24]. Sementara itu, pengujian pada lingkungan virtualisasi
menunjukkan bahwa penggunaan virtual machine dapat mengurangi jumlah residu artefak, namun tidak sepenuhnya

menghilangkan jejak aktivitas digital pengguna.
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Penelitian ini memberikan kontribusi dalam pengembangan studi forensik digital berbasis host terhadap browser

anonim pada lingkungan Linux melalui integrasi pendekatan disk forensics, memory forensics, dan network forensics.

Pendekatan tersebut memungkinkan proses identifikasi artefak dilakukan secara lebih komprehensif pada penggunaan

Tor Browser sejalan dengan perkembangan penelitian browser forensics dan Tor artifact analysis terkini [14];[15].

Penelitian selanjutnya disarankan untuk mengembangkan pengujian pada distribusi Linux lainnya, menerapkan

pendekatan live network analysis, serta mengevaluasi teknik deanonymization yang lebih kompleks pada jaringan Tor.
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