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P R ST R C R

Abstrack: Information and communication technology has rapidly advanced, bringing significant
changes to daily life. With these advancements, access to information has become faster and easier;
however, this convenience also introduces challenges, particularly concerning personal data
security. One common cybercrime is email phishing, where attackers use malicious links to encrypt
user data or devices and demand a ransom to restore access. Phishing emails often resemble official
messages from trusted sources, making recipients unaware of the potential threat. To minimize
such risks, technology can be utilized to automatically classify phishing emails. This study focuses
on developing a machine learning model for automatic phishing email classification. The dataset
used consists of 18,650 emails, including 11,322 non-phishing and 7,328 phishing emails. The
proposed models employ two algorithms: Support Vector Machine (SVM) and Random Forest. To
optimize performance, hyperparameter tuning was conducted using GridSearchCV. The
experimental results demonstrate that the SVM algorithm achieved an accuracy of 97.27%, while
the Random Forest algorithm achieved 96.51%. These findings indicate that the developed models
can effectively support efforts to anticipate and mitigate phishing email threats..

Keywords : Email Phishing; Machine Learning; Support Vector Machine; Random Forest

Intisari: Teknologi informasi dan komunikasi kini telah berkembang dengan sangat pesat,
membawa perubahan signifikan dalam kehidupan sehari-hari kita. Dengan semakin majunya
teknologi informasi dan komunikasi, akses terhadap informasi menjadi sangat mudah dan cepat.
Namun, kemudahan ini juga membawa tantangan tersendiri, terutama dalam hal keamanan data
pribadi. Sebagai pengguna teknologi, kita dituntut untuk bijak dan waspada dalam menjaga data
pribadi kita agar tidak disalahgunakan oleh pihak yang tidak bertanggung jawab. Salah satu
contoh kejahatan siber yang sering terjadi adalah email phishing. Dalam serangan ini, pelaku
menggunakan tautan berisi virus untuk mengenkripsi data atau perangkat pengguna, kemudian
meminta tebusan untuk mengembalikan akses data tersebut. Phishing email biasanya tampak
seperti email resmi dari sumber tepercaya, sehingga sering kali penerima tidak menyadari bahaya
yang mengintai. Oleh karena itu, untuk meminimalisir kerugian yang dapat terjadi, kita juga dapat
memanfaatkan teknologi sehingga dapat melakukan proses klasifikasi email phishing secara
otomatis. Oleh karena itu, pada penelitian ini akan melakukan proses Pembangunan model
machine learning yang Dimana dapat melakukan proses klasifikasi email phishing secara otomatis.
Sehingga dengan adanya model yang dibangun pada penelitian ini, diharapkan dapat membantu
dalam mengantisipasi terkena email phishing. Pada penelitian ini, Pembangunan model machine
learning akan menggunakan data dengan total sebanyak 18650 data yang dimana terdiri dari 11322
data email tidak phishing dan sebanyak 7328 data email phising. Model yang akan dibangun pada
penelitian ini yaitu model dengan menggunakan algoritma Support Vector Machine dan Random
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Forest. Dalam proses Pembangunan model, untuk menemukan parameter yang optimal dilakukan
proses hyperparameter tuning dengan menggunakan gridsearch CV, sehingga dapat
menghasilkan parameter yang optimal. Setelah dilakukan proses pengujian model untuk
melakukan proses klasifikasi email phishing, didapatkan hasil bahwa dengan menggunakan
algoritma Support Vector Machine menghasilkan akurasi pengujian sebesar 97.27%, sedangkan
dengan menggunakan algoritma Random Forest menghasilkan akurasi sebesar 96.51%.

Kata Kunci: Email Phishing; Machine Learning; Support Vector Machine

1. Pendahuluan

Perkembangan teknologi informasi dan komunikasi telah membawa perubahan besar dalam berbagai aspek
kehidupan, termasuk dalam cara individu dan organisasi berinteraksi serta bertukar informasi. Salah satu sarana
komunikasi yang paling umum digunakan saat ini adalah surat elektronik (email). Namun, seiring dengan
meningkatnya penggunaan email, ancaman keamanan siber seperti phishing juga semakin marak terjadi. Phishing
merupakan upaya penipuan yang dilakukan oleh pihak tidak bertanggung jawab untuk memperoleh informasi sensitif
seperti kata sandi, nomor kartu kredit, atau data pribadi lainnya melalui penyamaran sebagai entitas terpercaya.

Serangan phishing tidak hanya merugikan individu, tetapi juga dapat berdampak besar terhadap institusi, baik
dari segi kerugian finansial maupun reputasi. Oleh karena itu, deteksi dini terhadap email phishing menjadi hal yang
sangat penting untuk mencegah dampak yang lebih luas. Dalam beberapa tahun terakhir, pendekatan berbasis machine
learning telah banyak digunakan dalam mendeteksi email phishing karena kemampuannya dalam mengklasifikasikan
data berdasarkan pola-pola tertentu.

Dua metode klasifikasi yang populer dalam bidang machine learning adalah Support Vector Machine (SVM) dan
Random Forest (RF). SVM dikenal efektif dalam menangani data berdimensi tinggi dan bekerja dengan baik pada
masalah klasifikasi biner, sementara RF memiliki keunggulan dalam menangani data yang kompleks dan mengurangi
risiko overfitting melalui pendekatan ensemble. Meskipun keduanya banyak digunakan dalam deteksi phishing,
kinerja masing-masing metode dapat bervariasi tergantung pada karakteristik dataset dan parameter yang digunakan.

Berdasarkan latar belakang tersebut, penelitian ini bertujuan untuk melakukan analisis komparatif antara algoritma
Support Vector Machine dan Random Forest dalam mendeteksi email phishing. Penelitian ini diharapkan dapat
memberikan gambaran mengenai kelebihan dan kekurangan masing-masing metode serta membantu dalam memilih

pendekatan yang paling efektif untuk sistem deteksi phishing berbasis machine learning.

2. Metode Penelitian

2.1. Alur Penelitian

Dalam proses penelitian yang dilakukan yaitu membangun model klasifikasi email phishing dengan
menggunakan algoritma Support Vector Machine dan Random Forest, maka diperlukan tahapan tahapan sehingga
model yang dibangun merupakan model yang prediktif dan dapat melakukan proses prediksi dengan akurat. Untuk
alur yang dilakukan dalam penelitian ini dalam membangun model klasifikasi diberikan pada gambar 1.

Penentuan Dataset H Preprocessing Dataset H
Proses pelatihan dan Pembangunan model

Pembagian data menjadi
data pelatihan dan
pengujian

Evaluasi model machine

learning pengujian model machine learning

vy

Gambar 1. Alur Proses Penelitian
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Gambar 1 menunjukkan alur proses yang dilakukan dalam membangun model klasifikasi email pishing. Untuk
penjelasan tahap alur penelitian diberikan dibawah ini.

1. Hal pertama yang dilakukan yaitu menyiapkan dataset yang akan digunakan dalam penelitian. Dataset yang
digunakan pada penelitian ini merupakan dataset yang didapatkan dari website kagge.com yang berjudul email
phishing dataset, yang Dimana terdiri dari 11.650 data email dengan 10322 data email safe dan 1328 data email
phishing.

2. Langkah selanjutnya yang dilakukan yaitu melakukan pra pemrosesan dataset. Hal hal yang dilakukan pada
tahapan ini yaitu pertama, menghilangkan stop words atau kata kata yang kurang berpengaruh dalam proses
pembentukan suatu kalimat, sehingga dengan dilakukannya penghilangan stop words ini, akan mempercepat
proses pelatihan sehingga dapat efisien. Selanjutnya, setelah menghilangkan stop words, maka akan dilakukan
konversi data dari teks menjadi bentuk vector dengan menggunakan TF-IDF Vectorizer. Hal ini dilakukan
sehingga model dapat melakukan pemahaman dan prediksi dengan baik karena algoritma machine learning
memerlukan data dalam bentuk numerik untuk melakukan perhitungan. Selain itu, dengan mengolah data
berbentuk vector maka menciptakan representasi yang konsisten dan seragam, yang penting untuk memastikan
bahwa algoritma dapat membandingkan dan menganalisis data secara efektif.

3. Lalu setelah melakukan pra pemrosesan pada data, maka akan dilakukan proses pembagian dataset menjadi data
pelatihan dan data pengujian. Pada penelitian ini, data akan dibagi dengan persentase 70% data pelatihan dan 30%
data pengujian. Data pelatihan berguna untuk model dapat mempelajari pola dari data sehingga dapat memiliki
knowledge unuk melakukan proses klasifikasi. Sedangkan data pengujian berguna untuk menguji performa
model yang sebelumnya sudah dilatih untuk dapat melakukan prediksi dengan baik sehingga dapat dilakukan
analisis performa model.

4. Selanjutnya, akan melakukan proses pembagunan machine learning. Pada penelitian ini, proses Pembangunan
machine learning akan menggunakan 2 algoritma yaitu algoritman Support Vector Machine dan Random Forest.

5. Setelah melakukan pemrosesan data dan Pembangunan model, maka selanjutnya dapat melakukan proses
pelatihan dan pengujian pada model yang telah dibangun.

6. Lalu, hasil dari proses pengujian tersebut dapat dilakukan analisis dengan menggunakan confusion matrix
sehingga dapat diambil kesimpulan performa dari masing masing model dengan algoritma yang dibangun untuk
dapat mana model yang memiliki performa paling optimal.

2.2. Prosedur Pengambilan Data

Untuk dapat mendukung berlangsungnya penelitian ini sehingga dapat dibangun model yang dapat melakukan
proses klasifikasi email phishing secara akurat dan prediktif, maka diperlukan sebuah data yang akan digunakan
algoritma machine learning untuk dapat belajar dan memahami pola yang ada dari data tersebut. Dalam penelitian ini,
data yang akan digunakan sebagai data utama dalam proses Pembangunan model baik untuk melatih model mengenali
pola dari data ataupun untuk menguji performa model dalam melakukan prediksi data sehingga dapat dilakukan
analisis performa merupakan data public yang didapatkan dari website kaggle.com. Data tersebut merupakan data
yang berisi banyak email dengan label email tersebut merupakan email phishing atau email yang aman. Yang Dimana
pada dataset tersebut terdiri dari total 18.650 data yang Dimana terdiri dari 11.322 data email safe dan 7328 data email
phishing. Sehingga dengan menggunakan data tersebut diharapkan dapat membangun model yang lebih akurat dan
prediktif dalam melakukan klasifikasi email phishing sehingga dapat membantu mengurangi kerugian yang terjadi
akibat adanya kejadian email phishing.

3. Pembahasan

3.1. Analisis Data

Dalam penelitian ini, data yang digunakan merupakan data yang didapatkan dari website kaggle.com dengan
tautan https://www .kaggle.com/datasets/subhajournal/phishingemails. Yang Dimana data tersebut terdiri dari total
18.650 data email dengan persebaran sebanyak 11322 data sebagai data email safe dan 7328 data email phishing.

Setelah dilakukan proses encoding data, untuk dapat memudahkan model machine learning dalam menganalisis
dan memprediksi pola yang ada pada dataset, maka selanjutnya dapat melakukan proses konversi data teks menjadi
data berbentuk vector. Tujuan dilakukan proses konversi data teks menjadi vector yaitu agar algoritma yang digunakan
dapat belajar data dengan baik. Dikarenakan, model machine learning hanya dapat belajar dari data yang berbentuk
numerik atau vector. Selanjutnya, setelah melakukan proses konversi data menjadi bentuk vector, maka selanjutnya
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dapat dilihat pada persebaran data yang diberikan, terjadi distribusi yang tidak merata, yang Dimana data pada kelas
email safe lebih dominan dengan memiliki sebanyak 11322 data apabila dibandingkan dengan data pada kelas email
phising yang hanya terdapat sebanyak 7328 data. Untuk visualisasi persebaran data awal diberikan pada gambar 2.
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Gambar 2. Persebaran Dataset Awal

Gambar 3. menunjukkan perbedaan banyaknya jumlah data pada kelas safe dan phishing, yang Dimana
ditunjukkan pada gambar 4.1, data pada kelas safe lebih dominan. Oleh karena itu, diperlukan suatu pemrosesan data
lebih lanjut untuk dapat melakukan proses penyetaraan distribusi dari data. Pada penelitian ini, proses penyetaraan
distribusi data akan menggunakan metode SMOTE (Synthetic Minority Oversampling Technique), yang dimana
SMOTE merupakan metode yang sering kali dan optimal untuk digunakan dalam mengatasi masalah
ketidakseimbangan kelas pada dataset. Setelah dilakukan proses pengolahan data dengan menggunakan SMOTE,
maka dataset tersebut persebaran datanya menjadi seimbang yaitu pada kelas safe terdiri dari 11322 data dan pada
kelas phishing terdiri dari 11322 data juga. Untuk visualisasi persebaran data setelah dilakukan proses SMOTE
diberikan pada gambar 3.
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Gambar 3. Visualisasi Dataset Hasil Smote

Gambar 3. menunjukkan hasil persebaran data setelah dilakukan proses SMOTE. Synthetic Minority Over-
sampling Technique (SMOTE) adalah metode yang digunakan untuk mengatasi ketidakseimbangan kelas dalam
dataset dengan membuat sampel sintetis dari data minoritas. Dapat dilihat pada gambar 4.2, data hasil SMOTE
mendapatkan jumlah yang merata pada setiap kelas. Dengan persebaran data yang lebih seimbang, model machine
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learning dapat belajar dari representasi yang lebih baik dari masing-masing kelas, sehingga mengurangi bias terhadap
kelas mayoritas. Hal ini diharapkan dapat membantu model untuk lebih memahami pola dari data dengan baik dan
memberikan hasil pengujian yang lebih optimal.

3.2. Analisis Parameter Pengujian

Setelah dilakukan proses preprocessing data berupa label encoding dan SMOTE, serta proses ekstraksi fitur dari
data dengan menggunakan TF-IDF Vectorizer, maka selanjutnya dapat melakukan proses pengembangan model
klasifikasi atau prediksi email phishing untuk mengolah dataset yang telah diproses. Pada penelitian ini, proses
pelatihan dan pengujian akan menggunakan model yang dibangun menggunakan algoritma Random Forest dan
Support Vector Machine. Algoritma Support Vector Machine (SVM) dipilih karena terkenal dengan kemampuannya
untuk bekerja dengan baik pada ruang fitur tinggi yang dihasilkan oleh TF-IDF Vectorizer. SVM efektif dalam
menemukan hyperplane optimal yang memaksimalkan margin antara kelas-kelas, sehingga sangat cocok untuk
masalah klasifikasi biner seperti identifikasi email phishing. Algoritma Random Forest (RF) dipilih karena
kemampuannya yang baik dalam menangani dataset yang besar dan kompleks. Random Forest adalah ensemble
learning method yang menggabungkan banyak pohon keputusan untuk meningkatkan akurasi dan mengurangi
overfitting. Algoritma ini juga dikenal tangguh terhadap outlier dan dapat memberikan estimasi feature importance
yang berguna untuk memahami faktor-faktor yang paling mempengaruhi klasifikasi email phishing. Sehingga, dengan
menggunakan kedua algoritma ini, diharapkan model yang dihasilkan akan memiliki performa yang baik dalam
mendeteksi email phishing dan memberikan hasil yang optimal. Dalam Pembangunan model SVM dan Random Forest,
diperlukan parameter parameter optimal yang diatur agar model dapat bekerja secara optimal. Pada penelitian ini,
akan melakukan beberapa pengujian parameter baik pada algoritma Support Vector Machine dan Random Forest.

4. Metode dan Hasil Penelitian

4.1. Analisis Performa Model

Setelah dilakukan pemrosesan dataset dan penentuan parameter pengujian yang akan digunakan, langkah
berikutnya adalah melatih model. Proses pelatihan model ini bertujuan untuk melatih algoritma machine learning agar
dapat mengenali dan mempelajari pola-pola yang terdapat dalam data. Dengan memahami pola-pola tersebut, model
dapat lebih efektif dalam mendeteksi email phishing. Setelah model dilatih untuk mengenali pola dari data, langkah
selanjutnya adalah menguji model untuk mengidentifikasi email phishing menggunakan model yang telah dilatih.
Proses pengujian ini akan menghasilkan metrik performa model yang kemudian dianalisis untuk menilai efektivitas
dan akurasi model dalam mendeteksi email phishing. Untuk hasil akurasi proses pengujian model diberikan pada tabel
1.

Tabel 1. Hasil Akurasi Pengujian

Model Akurasi

Random Forest 1 96.51 %
Random Forest 2 96.25 %
Random Forest 3 96.49 %
Random Forest 4 96.27 %
Random Forest 5 96.41 %
Random Forest 6 96.25 %
Support Vector Machine 1 97.24 %
Support Vector Machine 2 97.24 %
Support Vector Machine 3 84.13 %
Support Vector Machine 4 84.13 %
Support Vector Machine 5 97.27 %
Support Vector Machine 6 97.18 %

Tabel 1. menunjukkan hasil akurasi yang didapatkan setelah melakukan proses pengujian model. Hasil dari tabel
menunjukkan performa akurasi yang bervariasi di antara model Random Forest dan Support Vector Machine (SVM)
yang telah diuji. Model Random Forest menunjukkan akurasi antara 96.25% hingga 96.51%. Model terbaik adalah



AICOMS 2024, Vol 4, No. 2, Desember 2025 23
Applied Information Technology and Computer Science

Random Forest 1 dengan akurasi 96.51%, yang menggunakan 500 pohon keputusan dengan kriteria entropy. Random
Forest 3 dan 5 juga menunjukkan akurasi yang tinggi dengan 96.49% dan 96.41% berturut-turut, menggunakan 400 dan
300 pohon keputusan dengan kriteria entropy. Di sisi lain, model SVM menunjukkan variasi akurasi yang lebih besar.
SVM dengan kernel linear (Support Vector Machine 1 dan 2) mencapai akurasi 97.24%, yang merupakan yang tertinggi
di antara semua model yang diuji. Namun, model SVM dengan kernel polynomial (Support Vector Machine 3 dan 4)
menunjukkan akurasi yang lebih rendah sekitar 84.13%. SVM dengan kernel rbf (Support Vector Machine 5 dan 6)
memiliki akurasi antara 97.18% dan 97.27%, yang juga cukup tinggi. Analisis ini menunjukkan bahwa SVM dengan
kernel linear dan kernel rbf cenderung memberikan performa yang lebih baik dalam kasus identifikasi email phishing
dibandingkan dengan kernel polynomial. Di sisi lain, Random Forest menunjukkan stabilitas yang baik dengan variasi
akurasi yang lebih konsisten di sekitar nilai 96%. Setelah mendapatkan hasil akurasi pengujian model dengan
menggunakan model yang dibangun, proses analisis juga dilakukan dengan menggunakan perhitungan metrik
performa yaitu confusion matrix, sehingga dengan confusion matrix ini diharapkan dapat lebih memberikan Gambaran
mengenai kinerja model dalam melakukan proses identifikasi email phishing. Untuk hasil confusion matrix hasil
pengujian model model yang telah dibangun diberikan pada tabel 2. berikut.

Tabel 2. Hasil Presisi, Recall, dan F1 Sccore Pengujian

Model Presisi Recall F1-Sccore
Random Forest 1 97 % 97 % 97 %
Random Forest 2 96 % 96 % 96 %
Random Forest 3 97 % 96 % 96 %
Random Forest 4 96 % 96 % 96 %
Random Forest 5 96 % 96 % 96 %
Random Forest 6 96 % 96 % 96 %
Support Vector Machine 1 97 % 97 % 97 %
Support Vector Machine 2 97 % 97 % 97 %
Support Vector Machine 3 86 % 84 % 83 %
Support Vector Machine 4 86 % 84 % 83 %
Support Vector Machine 5 97 % 97 % 97 %
Support Vector Machine 6 97 % 97 % 97 %

Tabel 2. menunjukkan hasil presisi, recall dan juga fl-score yang didapatkan selama proses pengujian model
Support Vector Machine dan Random Forest yang dibangun. Dapat dilihat pada tabel 4.6, menunjukkan performa yang
detail dalam metrik presisi, recall, dan F1-score untuk model Random Forest dan Support Vector Machine (SVM).
Model Random Forest menunjukkan stabilitas yang konsisten dengan nilai presisi, recall, dan Fl-score yang tinggi,
antara 96% hingga 97% untuk semua konfigurasi. Random Forest 1 mencapai performa tertinggi dengan presisi 97%,
recall 97%, dan F1-score 97%, menggunakan 500 pohon keputusan dan kriteria entropy.

Model ini menonjol dalam kemampuannya untuk mengklasifikasikan email phishing dengan akurasi yang sangat
baik. Di sisi lain, SVM juga menunjukkan hasil yang kuat dalam beberapa konfigurasi. SVM 1 dan SVM 2, dengan
kernel linear, mencapai presisi, recall, dan F1-score sekitar 97%. Hal yang sama juga terjadi pada SVM 5 dan SVM 6
dengan kernel rbf, yang menunjukkan performa yang konsisten dengan nilai presisi, recall, dan F1-score sekitar 97%.
Namun, SVM dengan kernel polynomial (SVM 3 dan SVM 4) menunjukkan penurunan dalam performa dengan presisi
sekitar 86%, recall 84%, dan F1-score 83%. Hal ini menunjukkan bahwa kernel polynomial mungkin kurang cocok untuk
dataset ini yang mungkin memerlukan pengenalan pola yang lebih kompleks.

Analisis ini menggarisbawahi pentingnya memilih model yang sesuai dengan karakteristik data dan tujuan
aplikasi. Meskipun SVM dapat memberikan performa yang tinggi dalam beberapa kasus, terutama dengan kernel linear
dan rbf, pemilihan yang tidak tepat dari kernel seperti polynomial dapat mengurangi performa model secara signifikan.
Sebaliknya, Random Forest menunjukkan stabilitas dan konsistensi yang baik dalam mengklasifikasikan email
phishing dengan tingkat akurasi yang tinggi. Dengan demikian, pemilihan model terbaik harus mempertimbangkan
tidak hanya akurasi tetapi juga interpretasi model, biaya komputasi, dan kebutuhan spesifik aplikasi untuk memastikan
bahwa model yang dipilih dapat memberikan hasil yang optimal dan dapat diandalkan.

4.2. Implementasi Sistem
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Setelah melalui proses pelatihan dan pengujian model machine learning, langkah selanjutnya adalah melakukan
implementasi sistem menggunakan model yang telah terbukti memiliki akurasi tertinggi pada sebuah platform web
sederhana. Platform ini dirancang untuk secara otomatis mengidentifikasi email phishing berdasarkan teks yang
dimasukkan pengguna. Pengembangan web ini menggunakan Streamlit, sebuah library Python yang memungkinkan
pembuatan antarmuka pengguna interaktif dengan mudah tanpa memerlukan keahlian mendalam dalam
pengembangan web. Penggunaan Streamlit dalam penelitian ini bertujuan untuk mempermudah implementasi model
machine learning yang telah dilatih untuk deteksi email phishing ke dalam sebuah antarmuka yang ramah pengguna.
Melalui aplikasi web ini, pengguna dapat memasukkan teks email untuk diuji apakah termasuk phishing atau tidak,
serta melihat hasil prediksi secara langsung. Streamlit tidak hanya menyediakan kemudahan dalam integrasi model,
tetapi juga memungkinkan visualisasi yang intuitif dari hasil prediksi, meningkatkan interaksi dan pengalaman
pengguna dalam proses identifikasi. Dengan demikian, aplikasi ini tidak hanya efektif dalam memproses data dengan
akurasi tinggi, tetapi juga mudah digunakan oleh pengguna akhir tanpa kompleksitas teknis yang berlebihan. Untuk
Visualisasi tampilan halaman website sederhana yang dibangun diberikan pada gambar dibawah ini.

Email Classification App

Website ini meerupakan website yang dapat digunakan untuk dapat melakukan Klasifikasi dan

identifikasi email phishing sehingga dapat mengantisipasi kerugian karena email phishing.

Berikut Visualisasi Dataset yang digunakan untuk Pelatihan Model

Another Sample
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Link for Dataset:

Gambar 4. Tampilan Web 1

Gambar 4. menunjukkan antarmuka dari aplikasi klasifikasi email yang dikembangkan menggunakan Streamlit.
Aplikasi ini dirancang untuk mengklasifikasikan dan mengidentifikasi email phishing, sehingga pengguna dapat
mengantisipasi kerugian akibat email phishing. Pada antarmuka tersebut, terlihat judul "Email Classification App" di
bagian atas yang menjelaskan tujuan dari aplikasi ini. Di bawahnya terdapat deskripsi singkat dalam bahasa Indonesia
yang menyatakan bahwa website ini dapat digunakan untuk klasifikasi dan identifikasi email phishing. Bagian utama
dari tampilan ini menunjukkan sebuah tabel yang memuat contoh data yang digunakan untuk melatih model
klasifikasi. Tabel tersebut terdiri dari dua kolom, yaitu "Email Text" dan "Email Type". Kolom "Email Text" berisi
cuplikan teks email, sementara kolom "Email Type" menunjukkan jenis email tersebut, apakah "Safe Email" atau
"Phishing Email". Beberapa contoh email yang ditampilkan dalam tabel termasuk email yang berisi kata-kata yang
mencurigakan, yang kemudian diklasifikasikan sebagai "Phishing Email", serta email yang terlihat aman dan
diklasifikasikan sebagai "Safe Email". Sedangkan, Di bagian bawah tabel, terdapat tautan untuk dataset yang
digunakan, yang dapat diakses pengguna untuk melihat data secara lebih lengkap.
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kan untuk proses Masifikasi adalah algoritma Support Vector

5i pengujian t
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SVM Decision Boundary and Data Points

Gambar 5. Tampilan Website 2

Gambar 5 merupakan bagian dari antarmuka aplikasi klasifikasi email phishing yang dijelaskan sebelumnya, yang
menunjukkan hasil dari penerapan algoritma Support Vector Machine (SVM) untuk proses klasifikasi. Di bagian atas,
terdapat deskripsi yang menyatakan bahwa model yang digunakan dalam website ini adalah SVM. Deskripsi tersebut
juga mencantumkan kinerja model yang mencakup akurasi pengujian sebesar 97.27%, dengan nilai presisi sebesar 97%,
recall sebesar 97%, dan fl-score sebesar 97%. Pada bagian ini juga, ditunjukkan illustrasi proses SVM. Ilustrasi ini
menunjukkan bagaimana SVM bekerja dengan menampilkan beberapa elemen penting, seperti "Support Vectors",
"Optimal Hyperplane", dan "Maximize Margin". Support vectors adalah titik data yang paling dekat dengan hyperplane
dan memainkan peran penting dalam menentukan posisi hyperplane tersebut. Optimal hyperplane adalah garis yang
memisahkan dua kelas data (dalam kasus ini, biru dan hijau) dengan margin maksimum. Margin adalah jarak antara
hyperplane dan support vectors terdekat dari setiap kelas, dan tujuan dari SVM adalah untuk memaksimalkan margin
ini agar menghasilkan pemisahan yang optimal antara kelas-kelas tersebut. Ilustrasi ini membantu menjelaskan
bagaimana SVM dapat digunakan untuk memisahkan data dari dua kelas yang berbeda, yaitu email phishing dan email
yang aman, dalam konteks aplikasi klasifikasi email phishing. Penjelasan ini memberikan wawasan mendalam tentang
kinerja dan mekanisme dari algoritma yang digunakan, memperlihatkan bahwa model ini sangat efektif dalam
mengklasifikasikan email dengan tingkat akurasi yang tinggi.

Belum adainput.Tolong berikaninput untuk

Gambar 6. Tampilan Website 3

Gambar 6 merupakan kelanjutan dari antarmuka aplikasi klasifikasi email phishing yang menampilkan proses
klasifikasi menggunakan algoritma Support Vector Machine (SVM). Di bagian atas, terdapat bagian akhir dari ilustrasi
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konsep SVM yang telah dijelaskan sebelumnya, yang diikuti dengan teks "Visualisasi SVM". Di bawahnya, terdapat
judul "Classification Process Using SVM" yang menandakan bahwa ini adalah bagian interaktif dari aplikasi di mana
pengguna dapat memasukkan teks email untuk diklasifikasikan. Terdapat sebuah kotak teks dengan label "Masukkan
teks (body) email:" di mana pengguna dapat memasukkan isi email yang ingin mereka klasifikasikan. Di bawah kotak
teks tersebut, terdapat pesan yang berbunyi "Belum ada input. Tolong berikan input untuk pemrosesan." yang
menunjukkan bahwa belum ada teks yang dimasukkan untuk diproses. Bagian ini memungkinkan pengguna untuk
menguji sendiri klasifikasi email phishing dengan memasukkan teks email dan melihat hasil klasifikasi yang diberikan
oleh model SVM yang sudah dilatih. Hal ini menambah aspek interaktif dan fungsionalitas dari aplikasi, membuatnya
lebih bermanfaat bagi pengguna yang ingin memeriksa email mereka terhadap potensi ancaman phishing.

5. Kesimpulan

Berdasarkan hasil analisis dan penelitian yang telah dilakukan, yang dimana berkaitan dengan perhitungan
performa algoritma Support Vector Machine dan Random Forest dalam melakukan proses klasifikasi berdasarkan data
yang diolah dengan menggunakan metode SMOTE untuk mengatasi persebaran data tidak merata serta ekstraksi fitur
dengan menggunakan TF-IDF Vectorizer, mendapatkan Kesimpulan beberapa hal berikut ini: Algoritma SMOTE yang
diimplementasikan dalam dataset berhasil untuk mengatasi ketidakseimbangan data, yang Dimana dapat dilihat pada
persebaran data awalnya terdiri dari 11322 data safe dan 7328 data phishing, setelah dilakukan proses implementasi
SMOTE, maka persebaran data menjadi 11322 data safe dan 11322 data phishing. Berdasarkan hasil yang didapatkan,
algoritma Random Forest mendapatkan akurasi yang paling optimal dengan menggunakan nilai n_estimators sebesar
500 dan criterion yaitu entropy, mendapatkan akurasi sebesar 96.51%. Sedangkan, berdasarkan hasil pengujian dengan
menggunakan algoritma Support Vector Machine dengan parameter nilai C sebesar 1.0 dan kernel yaitu rbf,
mendapattkan hasil akurasi pengujian sebesar 97.27%. Berdasarkan hasil tersebut, dapat diketahui algoritma SVM
dapat melakukan proses klasifikasi dan identifikasi yang paling optimal untuk email phishing. Model yang dibangun
dengan memiliki nilai akurasi pengujian terbaik dapat diimplementasikan pada website sederhana dengan
menggunakan streamlit, sehingga dapat digunakan secara efisien untuk pengguna dapat melakukan proses prediksi
email phishing. Sehingga, dapat disimpulkan bahwa algoritma Random Forest dan Support Vector Machine yang
dibangun dapat bekerja dengan baik dan optimal yang Dimana ditunjukkan pada hasil akurasi pengujian yang
didapatkan rata rata 94.61%.
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