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Info Artikel: Intisari: Dalam era digital yang terus berkembang, keamanan infrastruktur Teknologi Informasi
Dikirim: 1 Desember 2023 (TI) menjadi suatu kebutuhan mendesak. Ancaman keamanan siber semakin kompleks dan
beragam, mengharuskan organisasi untuk mengadopsi pendekatan proaktif dalam melindungi

Direvisi: 9 Desember 2023 sistem dan data. Penelitian ini bertujuan untuk melakukan analisis keamanan infrastruktur TI dan

Diterima: 12 Desember 2023 mengidentifikasi strategi yang efektif dalam menghadapi ancaman keamanan siber. Metode
penelitian yang digunakan adalah studi pustaka, dengan fokus pada literatur terkini yang
membahas keamanan siber, infrastruktur TL, dan teknologi terkait. Analisis dilakukan untuk
mengevaluasi kerangka kerja keamanan yang umum digunakan dan mengidentifikasi tren,
tantangan, dan solusi terkini dalam mengatasi ancaman keamanan siber. Hasil penelitian
menunjukkan bahwa keberhasilan keamanan infrastruktur TI memerlukan pendekatan holistik
yang mencakup aspek teknis, kebijakan, dan pelatihan sumber daya manusia. Pembaruan reguler
perangkat lunak, implementasi teknologi keamanan canggih, dan pemantauan proaktif dapat
membantu mengurangi risiko ancaman siber. Selain itu, kebijakan keamanan yang ketat dan
pelatihan yang terus-menerus bagi personel menjadi kunci dalam memitigasi risiko.

Kata Kunci: Keamanan Infrastruktur TI; Ancaman Cybersecurity; Analisis Tren Cybersecurity.

1. Latar Belakang

Dalam menghadapi era transformasi digital yang mempercepat adopsi Teknologi Informasi (TI), organisasi
dihadapkan pada tantangan signifikan terkait keamanan siber. Keberlanjutan bisnis dan integritas data kini menjadi
sangat tergantung pada sejauh mana infrastruktur TI dapat mempertahankan diri dari ancaman siber yang semakin
canggih. Meskipun banyak perkembangan teknologi keamanan, tantangan tersebut memunculkan kebutuhan akan
pemahaman yang mendalam tentang strategi dan pendekatan terbaru dalam melindungi aset digital [1].

Penelitian ini memfokuskan diri pada analisis keamanan infrastruktur TI dan identifikasi strategi yang efektif
dalam menghadapi ancaman keamanan siber. Seiring dengan kompleksitas dan evolusi ancaman tersebut, pemahaman
mendalam tentang kerangka kerja keamanan yang diterapkan, tren terkini, dan perbandingan kinerja teknologi
keamanan menjadi esensial.

Salah satu kelemahan dalam penelitian keamanan siber saat ini adalah kurangnya pemahaman menyeluruh
tentang sejauh mana teknologi keamanan yang diterapkan dapat melindungi infrastruktur TL. Sedangkan literatur
keamanan siber telah menyajikan berbagai kerangka kerja dan teknologi, masih ada kebutuhan untuk memetakan
keberhasilan implementasi ini dalam situasi dunia nyata. Pemahaman terhadap kesenjangan ini menjadi penting untuk
memberikan panduan praktis bagi organisasi dalam meningkatkan ketahanan mereka terhadap ancaman siber. Oleh
karena itu, penelitian ini tidak hanya bertujuan untuk mengidentifikasi kerangka kerja keamanan terkini tetapi juga
untuk mengisi kesenjangan pengetahuan dalam sejauh mana implementasinya dapat mengatasi ancaman yang
semakin kompleks.
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Melalui analisis literatur dan identifikasi kesenjangan ini, penelitian ini diharapkan dapat memberikan wawasan
yang mendalam dan memberikan kontribusi nyata terhadap pengembangan strategi keamanan yang lebih efektif dan
adaptif dalam menghadapi ancaman siber yang terus berkembang.

2. Landasan Teori

Dalam merinci landasan teoritis yang membentuk dasar penelitian keamanan infrastruktur Teknologi Informasi
(TT), beberapa konsep utama perlu dipahami. Konsep-konsep ini memberikan pandangan mendalam tentang prinsip-
prinsip dan kerangka kerja yang mendukung perlindungan efektif terhadap ancaman siber yang terus berkembang.
Berikut ini adalah pemahaman kerangka kerja yang mendukung perlindungan efektif terhadap ancaman siber:

2.1. Teori Tritunggal Keamanan (T3)

Menekankan tiga dimensi utama: kerahasiaan, integritas, dan ketersediaan. Ketiga dimensi ini membentuk
dasar dari keamanan informasi secara menyeluruh, menyediakan kerangka kerja untuk merancang strategi
keamanan yang seimbang dan komprehensif [2].

1. Kerahasiaan: Dimensi pertama, kerahasiaan, berkaitan dengan perlindungan terhadap akses yang
tidak sah atau tidak diizinkan terhadap informasi. Fokus utamanya adalah menjaga informasi agar
hanya dapat diakses oleh pihak yang berwenang. Ini melibatkan penerapan kontrol akses, enkripsi
data, dan strategi keamanan lainnya yang mencegah orang atau entitas yang tidak berhak untuk
melihat atau menggunakan informasi yang sensitif [3].

2. Integritas: Integritas berhubungan dengan keotentikan dan kebenaran informasi. Tujuannya adalah
memastikan bahwa informasi tidak diubah atau dimanipulasi secara tidak sah selama penyim-
panan, pengiriman, atau pemrosesan. Melalui penerapan tanda tangan digital, verifikasi checksum,
dan kontrol integritas data lainnya, organisasi dapat memastikan bahwa informasi tetap utuh dan
dapat dipercaya[4].

3. Ketersediaan: Dimensi terakhir, ketersediaan, fokus pada ketersediaan dan aksesibilitas informasi
ketika dibutuhkan. Ini mencakup langkah-langkah untuk mencegah atau merespons terhadap
gangguan layanan, serangan DoS (Denial of Service), atau situasi darurat lainnya yang dapat meng-
hambat akses terhadap informasi. Strategi ini mencakup redundant systems, backup rutin, dan
perencanaan bencana untuk memastikan bahwa layanan dan informasi tetap tersedia [5].

Implementasi Teori Tritunggal Keamanan membantu organisasi untuk merinci strategi keamanan
yang tidak hanya fokus pada satu aspek keamanan, melainkan mencakup kerahasiaan, integritas, dan ketersedi-
aan secara seimbang [6]. Pendekatan ini membantu mencegah penekanan berlebihan pada satu dimensi kea-
manan yang dapat mengakibatkan ketidakseimbangan dan risiko yang tidak terduga. Dengan mengadopsi T3,
organisasi dapat membangun dasar keamanan yang kokoh, melibatkan semua aspek keamanan informasi untuk
melindungi integritas, kerahasiaan, dan ketersediaan data dan sistem mereka.

2.2. Teori Keamanan Berlapis (L3)

Teori Keamanan Berlapis (L3) adalah konsep keamanan informasi yang menitikberatkan pada ide bahwa
pertahanan yang kokoh terhadap ancaman dapat dicapai dengan menerapkan berbagai lapisan keamanan.
Dikembangkan oleh ahli keamanan terkemuka, Bruce Schneier, pada tahun 1999, teori ini menciptakan
pendekatan yang holistik dan terpadu untuk melindungi sistem dan informasi dari berbagai jenis serangan[7].

1. Berbagai Lapisan Keamanan: Teori Keamanan Berlapis menekankan pentingnya tidak hanya
mengandalkan satu mekanisme keamanan, melainkan menerapkan sejumlah lapisan pertahanan.
Ini bisa mencakup kombinasi teknologi keamanan seperti firewall, enkripsi, dan deteksi ancaman
bersama dengan kebijakan keamanan, prosedur operasional, dan pelatihan karyawan. Dengan
menggabungkan berbagai lapisan, organisasi dapat menciptakan dinding pertahanan yang lebih
kuat dan tangguh[8].

2. Kombinasi Teknologi, Kebijakan, dan Kesadaran Pengguna: L3 mengakui bahwa keberhasilan kea-
manan tidak hanya bergantung pada teknologi, tetapi juga pada kebijakan dan kesadaran
pengguna. Menerapkan teknologi keamanan tingkat tinggi saja tidak cukup. Organisasi juga perlu
memiliki kebijakan keamanan yang jelas dan dapat diterapkan, serta meningkatkan kesadaran
pengguna tentang praktik keamanan yang baik[9].
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3. Prinsip Pertahanan Dalam Kedalaman: Konsep pertahanan dalam kedalaman (defense in depth)
menjadi inti dari Teori Keamanan Berlapis. Dalam pertahanan dalam kedalaman, organisasi tidak
hanya fokus pada pertahanan pada perimeter saja, tetapi juga menyertakan lapisan keamanan di
dalam jaringan dan sistem. Jika satu lapisan keamanan terkompromi, lapisan lainnya dapat tetap
melindungi sistem[10].

4. Adaptabilitas dan Fleksibilitas: Teori Keamanan Berlapis mengakui bahwa ancaman keamanan
terus berkembang. Oleh karena itu, sistem keamanan harus dapat beradaptasi dan bersifat fleksibel
untuk mengatasi ancaman baru yang muncul. Pembaruan reguler terhadap kebijakan keamanan
dan teknologi keamanan menjadi penting dalam menjaga keefektifan lapisan keamanan[11].

Dengan menggabungkan berbagai lapisan keamanan, Teori Keamanan Berlapis menciptakan pendekatan

yang kuat dan efektif dalam melindungi informasi dan sistem. Melibatkan unsur teknologi, kebijakan, dan
kesadaran pengguna menjadikan teori ini sebagai dasar yang kokoh untuk strategi keamanan informasi yang
komprehensif. Dengan implementasi L3, organisasi dapat meningkatkan ketahanan mereka terhadap serangan
siber yang semakin kompleks dan canggih.

2.3. Teori Mitigasi Risiko

Teori Mitigasi Risiko adalah pendekatan sistematis yang menitikberatkan pada pengelolaan dan
pengurangan risiko dalam konteks keamanan Teknologi Informasi (TI). Teori ini membantu organisasi untuk
secara efektif mengidentifikasi potensi risiko keamanan, menilainya, dan menerapkan strategi mitigasi yang
tepat guna untuk mengurangi dampak dari ancaman cybersecurity[12]. Berikut adalah poin-poin utama dalam
menjelaskan Teori Mitigasi Risiko:

1. Identifikasi Risiko: Teori Mitigasi Risiko dimulai dengan identifikasi risiko-risiko potensial yang
dapat mempengaruhi keamanan TI. Ini melibatkan pengenalan dan pemahaman terhadap ancaman
yang mungkin muncul, kerentanan dalam sistem, dan dampak yang mungkin terjadi jika risiko ter-
sebut terealisasi [13].

2. Penilaian Risiko: Setelah identifikasi risiko dilakukan, langkah berikutnya adalah melakukan
penilaian risiko. Ini melibatkan evaluasi lebih lanjut terhadap probabilitas terjadinya risiko dan
dampak yang mungkin timbul. Penilaian ini membantu menentukan risiko mana yang memiliki
prioritas tinggi dan memerlukan perhatian lebih lanjut[14].

3. Strategi Mitigasi: Dalam Teori Mitigasi Risiko, fokus utama adalah pada pengembangan strategi
mitigasi. Strategi ini dirancang untuk mengurangi kemungkinan terjadinya risiko atau mengurangi
dampaknya jika terjadi. Strategi ini bisa mencakup penerapan kontrol keamanan tambahan, pem-
baruan perangkat lunak secara berkala, atau pengembangan kebijakan dan prosedur keamanan[15].

4. Pemantauan dan Evaluasi: Pemantauan risiko adalah bagian integral dari teori ini. Organisasi perlu
terus memantau lingkungan keamanan mereka untuk mengidentifikasi perubahan dalam ancaman
atau kerentanan. Selain itu, evaluasi secara berkala terhadap efektivitas strategi mitigasi perlu dil-
akukan untuk memastikan bahwa strategi tersebut masih relevan dan berfungsi sesuai yang di-
harapkan[16].

5. Resiliensi dan Pemulihan: Teori Mitigasi Risiko juga mengakui pentingnya memiliki rencana resili-
ensi dan pemulihan. Jika risiko tersebut tetap terjadi, organisasi perlu siap untuk merespons dan
memulihkan sistem mereka dengan cepat. Ini melibatkan perencanaan pemulihan setelah insiden,
termasuk backup rutin, pemulihan data, dan latihan simulasi respons keamanan[17].

Dengan mengadopsi Teori Mitigasi Risiko, organisasi dapat mengelola risiko keamanan TI mereka secara
proaktif. Identifikasi, penilaian, dan penerapan strategi mitigasi yang efektif membantu melindungi aset dan
data organisasi dari ancaman cybersecurity. Pemahaman yang mendalam terhadap lingkungan keamanan
membantu organisasi beradaptasi dengan perubahan dan tetap tangguh di tengah ancaman yang terus
berkembang. Dengan membangun landasan teori pada prinsip-prinsip ini, penelitian dapat menggali lebih lanjut
tentang implementasi praktis dan efektivitas kerangka kerja keamanan siber dalam mengatasi ancaman yang
berkembang dalam infrastruktur TI. Pemahaman mendalam terhadap prinsip-prinsip ini akan membantu
merancang strategi keamanan yang terkini dan responsif.
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3. Metode

Metode penelitian yang akan digunakan dalam penelitian ini adalah penelitian kualiatif dengan pendekatan studi
pustaka.[18] Langkah awal melibatkan pemilihan sumber literatur yang relevan dengan keamanan siber, infrastruktur
TI, dan teknologi terkait. Jurnal ilmiah, buku referensi, laporan penelitian, dan artikel terkini akan menjadi fokus utama
untuk mendapatkan wawasan mendalam. Setelah pemilihan sumber, penelitian akan melibatkan review dan analisis
terperinci terhadap literatur yang terpilih. Fokus utama analisis adalah pada kerangka kerja keamanan yang umum
diterapkan, tren terkini dalam ancaman siber, serta teknologi dan strategi keamanan yang dapat efektif dalam
melindungi infrastruktur TL

Selanjutnya, temuan literatur akan diklasifikasikan ke dalam kategori-kategori utama, seperti aspek teknis,
kebijakan keamanan, pelatihan sumber daya manusia, dan integrasi teknologi keamanan. Tujuannya adalah
memberikan pemahaman yang lebih sistematis tentang elemen-elemen kunci yang mempengaruhi keamanan
infrastruktur TI. Pemahaman mendalam tentang area-area di mana informasi mungkin belum memadai atau di mana
diperlukan penelitian lebih lanjut akan menjadi dasar bagi pengembangan penelitian ini.

Hasil dari studi pustaka ini akan digunakan untuk merangkum temuan literatur dan mengembangkan kesimpulan
tentang kondisi keamanan infrastruktur TI saat ini. Lebih lanjut, penelitian ini akan menyusun rekomendasi praktis
berdasarkan literatur yang telah dianalisis, memberikan panduan bagi organisasi dalam meningkatkan strategi
keamanan mereka menghadapi ancaman siber yang terus berkembang. Dengan pendekatan studi pustaka ini,
diharapkan penelitian dapat memberikan kontribusi yang berharga terhadap pemahaman dan penanganan efektif
terhadap ancaman keamanan siber dalam konteks infrastruktur TI.

4. Hasil dan Pembahasan

4.1. Ancaman Cybersecurity
4.1.1. Ancaman Fisik

Ancaman fisik mencakup potensi kerusakan atau kehilangan terhadap komponen fisik infrastruktur
TIL. Ini dapat melibatkan pencurian perangkat keras, perusakan fisik, atau sabotase. Ancaman fisik dapat
merusak integritas perangkat keras, pusat data, atau fasilitas fisik lainnya, dan dampaknya dapat
mencakup gangguan operasional, kehilangan data, atau bahkan ketidakberlanjutan layanan[20]. Upaya
pencegahan dan perlindungan terhadap aset fisik, seperti pusat data dan perangkat keras kritis, menjadi
esensial untuk memitigasi risiko fisik ini.

Ancaman fisik terhadap infrastruktur TI merupakan suatu ancaman yang memerlukan tindakan
pencegahan dan perlindungan yang cermat. Potensi kerusakan atau kehilangan terhadap komponen fisik
dapat memiliki dampak signifikan terhadap integritas, ketersediaan, dan operasional keseluruhan
infrastruktur TI. Oleh karena itu, strategi pencegahan dan perlindungan terhadap ancama fisik menjadi
krusial dalam memitigasi risiko fisik ini. Pencegahan Pencurian Perangkat Keras Pencurian perangkat
keras dapat menyebabkan kerugian finansial dan kehilangan data yang penting. Untuk mencegah
pencurian, langkah-langkah berikut dapat diimplementasikan:

1. Menerapkan sistem keamanan fisik seperti kamera pengawas, kontrol akses, dan penjaga kea-
manan di lokasi pusat data atau ruang server.

2. Melakukan pencatatan inventaris yang akurat dan pemantauan terhadap perangkat keras un-
tuk mendeteksi setiap perubahan atau kehilangan.

3. Membangun pusat data dengan pertimbangan desain tahan bencana untuk melindungi
perangkat keras dari gempa, banjir, atau kejadian alam lainnya.

4. Mengembangkan prosedur evakuasi dan pemulihan darurat untuk mengatasi ancaman fisik
yang dapat menyebabkan kerusakan.

5. Pemantauan Aktivitas Suspicious: Melakukan pemantauan terus-menerus terhadap aktivitas
di sekitar fasilitas dan mengidentifikasi tanda-tanda kegiatan mencurigakan.

6. Memberikan pelatihan kepada karyawan untuk mengenali potensi ancaman dan

melaporkannya dengan segera.
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7. Backup Redundansi: Menyediakan backup dan sistem redundansi untuk memastikan kelang-
sungan operasional bahkan dalam situasi darurat.
8. Menerapkan keamanan jaringan untuk mencegah akses yang tidak sah dan melindungi data

yang disimpan di perangkat keras.

Ancaman fisik terhadap infrastruktur TI memerlukan respons holistik yang mencakup pencegahan,
deteksi, dan respons cepat. Dengan menerapkan strategi perlindungan dan tindakan pencegahan yang
cermat, organisasi dapat meminimalkan risiko fisik, menjaga integritas perangkat keras, dan melindungi
layanan TI yang kritis. Penting untuk terus memperbarui strategi keamanan fisik sesuai dengan
perkembangan teknologi dan ancaman baru yang muncul.

4.1.2. Acaman Logikal

Ancaman logikal terhadap infrastruktur TI melibatkan berbagai serangan yang ditujukan pada
aspek digital. Memahami dan menghadapi ancaman logikal ini memerlukan strategi yang holistik,
termasuk deteksi dini, pencegahan, dan respons cepat untuk meminimalkan dampak yang mungkin
timbul. Malware merupakan istilah umum yang mencakup berbagai jenis perangkat lunak berbahaya,
seperti virus, worm, dan trojan. Serangan malware bertujuan untuk menyusup ke dalam sistem komputer
dan merusaknya [21]. Virus dapat menempel pada file atau program dan menyebar saat file atau program
tersebut dieksekusi. Worm dapat menyebar sendiri melalui jaringan, sedangkan trojan menyamar sebagai
program yang berguna untuk mengelabui pengguna dan kemudian mengeksploitasi sistem. Selain
merusak sistem, malware juga dapat mencuri data sensitif seperti informasi login atau informasi
keuangan.

Sementara itu, Teknik phishing melibatkan upaya untuk mendapatkan informasi rahasia atau
sensitif dengan menyamar sebagai entitas tepercaya. Ini sering dilakukan melalui surel atau situs web
palsu yang meniru tampilan situs resmi. Phishing dapat mencakup pengiriman surel palsu yang meminta
pengguna untuk memasukkan kata sandi, informasi keuangan, atau data pribadi lainnya. Serangan
phishing dapat sangat persuasif, menggunakan manipulasi psikologis untuk membuat pengguna
terperangkap dan memberikan informasi sensitif mereka tanpa curiga.

Serangan social engineering memanfaatkan manipulasi psikologis pada manusia untuk
mendapatkan informasi rahasia atau akses ke sistem. Penyerang dapat menggunakan berbagai taktik,
seperti membangkitkan rasa urgensi atau menciptakan skenario palsu untuk mendapatkan kepercayaan
korban. Ini dapat melibatkan panggilan telepon palsu, surel palsu, atau interaksi langsung dengan tujuan
mengelabui orang untuk memberikan informasi yang seharusnya tidak mereka bagikan.

Ransomware adalah jenis malware yang mengenkripsi data pada suatu sistem dan kemudian
menuntut pembayaran tebusan agar akses ke data tersebut dikembalikan. Penyerang sering menggunakan
enkripsi yang sangat kuat, membuat sulit atau bahkan tidak mungkin untuk memulihkan data tanpa kunci
enkripsi yang benar. Umumnya, tebusan diminta dalam bentuk mata uang kripto untuk mempersulit
pelacakan. Ransomware dapat merugikan korban secara finansial dan dapat menyebabkan kerugian data
yang signifikan jika tebusan tidak dibayar atau jika data tidak dapat dipulihkan dari cadangan yang
memadai.

Untuk melindungi infrastruktur TI dari serangan logikal yang mencakup malware, phishing, social
engineering, dan ransomware, diperlukan strategi pencegahan yang holistik. Berikut adalah langkah-
langkah yang dapat diambil untuk mengurangi risiko dan memitigasi dampak serangan tersebut:

1. Penggunaan Firewall : Menerapkan firewall yang kuat untuk memantau dan mengontrol lalu
lintas jaringan, menghalangi akses yang tidak sah, dan melindungi sistem dari serangan luar.

2. Antivirus dan Anti-Malware : Memasang dan memperbarui perangkat lunak antivirus dan
anti-malware secara teratur untuk mendeteksi dan menghilangkan ancaman malware yang
mungkin muncul.

3. Enkripsi Data : Menggunakan teknologi enkripsi untuk melindungi data, baik saat transit
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maupun saat disimpan, sehingga data yang dicuri tidak dapat dibaca oleh pihak yang tidak
sah.

4. Pelatihan Keamanan bagi Pengguna : Memberikan pelatihan keamanan kepada pengguna un-
tuk meningkatkan kesadaran mereka terhadap ancaman phishing dan social engineering serta
mengajarkan praktik keamanan yang baik.

5. Pemantauan Sistem: Melakukan pemantauan aktif terhadap aktivitas sistem dan jaringan un-
tuk mendeteksi pola atau perilaku yang mencurigakan.

6.  Sistem Intrusi: Menerapkan sistem deteksi intrusi yang dapat secara otomatis mendeteksi dan
merespons serangan siber yang terjadi.

7. Penanganan Kejadian Keamanan: Membangun prosedur penanganan kejadian keamanan

yang jelas untuk merespons dengan cepat ketika serangan logikal terdeteksi.

Ancaman logikal terhadap infrastruktur TI memerlukan pendekatan yang menyeluruh,
menggabungkan pencegahan, deteksi dini, dan respons cepat. Dengan menggunakan kombinasi teknologi
keamanan, pelatihan untuk pengguna, dan sistem pemantauan yang efektif, organisasi dapat mengurangi
risiko dari serangan logikal, melindungi integritas sistem, dan meminimalkan potensi kerugian data. Terus
meningkatkan strategi keamanan sesuai dengan perkembangan teknologi dan taktik serangan siber yang
baru akan menjadi kunci dalam menjaga keamanan infrastruktur TIL.

4.1.3. Ancaman Operasional

Ancaman operasional merupakan tantangan serius yang timbul dari faktor internal di dalam suatu
organisasi, dapat berupa kesalahan manusia, kelalaian, atau ketidakpatuhan terhadap prosedur
keamanan. Kesalahan manusia seperti konfigurasi sistem yang salah atau penghapusan data tidak sengaja
dapat merugikan keberlanjutan operasional. Untuk mengatasi hal ini, pelatihan karyawan secara rutin dan
otomatisasi proses dapat menjadi langkah pencegahan yang efektif [22]. Kelalaian, yang mencakup
kurangnya perhatian dalam tugas-tugas operasional, juga dapat menjadi sumber ancaman. Kebijakan
keamanan yang jelas dan monitoring aktivitas pengguna membantu mengurangi risiko dari kelalaian ini.

Ancaman juga dapat muncul dari ketidakpatuhan terhadap prosedur keamanan yang telah
ditetapkan. Edukasi karyawan tentang pentingnya mematuhi prosedur keamanan, bersamaan dengan
sanksi atau konsekuensi untuk pelanggaran, menjadi kunci dalam mengurangi ancaman ini. Pengelolaan
akses karyawan yang baik, melalui prinsip kepisahan kewenangan dan pemantauan akses, dapat
membantu mengurangi potensi risiko.

Pentingnya menerapkan prinsip keamanan pada tingkat operasional juga tidak bisa diabaikan.
Analisis risiko operasional secara teratur membantu organisasi mengidentifikasi potensi ancaman dan
mengambil tindakan preventif yang sesuai. Perbaikan berkelanjutan berdasarkan temuan dari analisis
risiko akan meningkatkan kemampuan organisasi dalam menghadapi ancaman operasional secara efektif.
Dengan pendekatan yang holistik ini, organisasi dapat mengoptimalkan keamanan infrastruktur TI
mereka dan melindungi kelangsungan operasional dari potensi risiko internal.

4.2. Pendekatan Strategis dalam Menghadapi ancaman Keamanan Siber

4.2.1. Implementasi Model Keamanan Triad

Dalam jurnal tersebut, penelitian oleh Ziga (2022), membahas pentingnya keamanan siber dalam
industri konstruksi dan mengusulkan sebuah kerangka kerja. Model Keamanan Triad, yang melibatkan
tiga elemen utama yaitu kerahasiaan, integritas, dan ketersediaan, dapat diintegrasikan ke dalam kerangka
kerja ini untuk memperkuat strategi keamanan. Dalam konteks Model Keamanan Triad, kerahasiaan
berkaitan dengan menjaga kerahasiaan informasi dan data yang krusial untuk industri konstruksi. Ini
termasuk melindungi data desain, rencana konstruksi, dan informasi kritis lainnya dari akses yang tidak
sah atau pencurian [23].
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Integritas, sebagai elemen kedua dalam Model Keamanan Triad, mencakup upaya untuk mencegah
dan mendeteksi perubahan yang tidak sah atau tidak diinginkan pada data. Dalam industri konstruksi,
integritas data menjadi krusial untuk memastikan bahwa desain dan rencana tidak dimanipulasi atau
diubah tanpa izin. Sementara itu, ketersediaan berfokus pada memastikan bahwa sistem dan layanan yang
terlibat dalam industri konstruksi tetap beroperasi dan dapat diakses saat diperlukan. Ancaman terhadap
ketersediaan dapat mencakup serangan DDoS atau upaya lain untuk menonaktifkan infrastruktur
konstruksi digital. Dengan mengintegrasikan Model Keamanan Triad ke dalam kerangka kerja yang
dikembangkan, penelitian ini dapat memberikan pendekatan yang holistik untuk keamanan siber dalam
industri konstruksi. Penggunaan Model Keamanan Triad dapat memastikan bahwa tidak hanya aspek-
aspek teknis keamanan tercakup, tetapi juga mencakup kebutuhan untuk menjaga kerahasiaan, integritas,
dan ketersediaan informasi yang vital dalam konteks konstruksi.

4.2.2. Adopsi Kerangka Kerja NIST Cybersecurity

Penelitian yang dilakukan oleh Vicky Mahendra pada tahun 2023 menonjolkan beberapa kelebihan
yang memberikan kontribusi penting dalam konteks manajemen risiko keamanan siber di Kementerian
PUPR. Pertama, penggunaan Kerangka Kerja NIST Cybersecurity menunjukkan kebijakan penelitian yang
kuat dan terukur, memberikan landasan yang jelas dan terstruktur untuk mengatasi tantangan keamanan
siber. Kedua, pendekatan holistik Kerangka Kerja NIST yang mencakup tahap Identify, Protect, Detect,
dan Respond memberikan pandangan menyeluruh terhadap aspek keamanan, membantu organisasi
dalam mengidentifikasi, melindungi, mendeteksi, dan merespons serangan siber secara efektif. Selain itu,
penelitian ini menghadirkan rekomendasi konkret dengan mengevaluasi kesenjangan antara kondisi saat
ini dan yang diinginkan, memberikan panduan praktis bagi Kementerian PUPR untuk meningkatkan
kematangan keamanan siber pada tingkat aplikasi[24]. Dengan demikian, kelebihan penelitian ini
mencakup pendekatan metodologis yang kokoh, penggunaan kerangka kerja industri terkemuka, dan
memberikan solusi terukur untuk menghadapi ancaman keamanan siber.

4.2.3. Penerapan Prinsip Zero Trust

Penelitian yang dilakukan oleh Marcus Tanquea dan Harry J. Foxwellb pada tahun 2023 dalam
artikel "Risiko Dunia Maya pada Platform IoT dan Solusi Zero Trust" membahas secara mendalam
perkembangan solusi keamanan siber terkini. Mereka mengidentifikasi bahwa organisasi, dalam beberapa
tahun terakhir, telah aktif mengembangkan kebijakan, prosedur, teknik, dan kerangka kerja keamanan
siber untuk menanggulangi ancaman dan risiko terhadap sistem jaringan mereka. Fokus utama penelitian
ini adalah pada keamanan, perlindungan, dan interoperabilitas perangkat Zero Trust dan Internet of
Things (IoT). Para peneliti menjelaskan bagaimana konsep dan metode Zero Trust dapat memberikan
solusi keamanan yang efektif untuk aplikasi dan titik akhir perusahaan, dengan penekanan khusus pada
keamanan sistem IoT. Mereka mencermati perbedaan Zero Trust dengan perimeter jaringan tradisional
dan membahas implementasi Arsitektur Jaringan Zero Trust yang berfokus pada verifikasi identitas
perangkat dan kebijakan akses yang eksplisit. Selain itu, penelitian ini memberikan rekomendasi terkait
solusi, kebijakan, dan kerangka kerja keamanan di masa depan, serta menegaskan bahwa organisasi perlu
mengembangkan dan menerapkan praktik terbaik keamanan untuk memastikan federasi platform yang
berkelanjutan di antara perangkat/objek IoT [25].

4.2.4. Menggunakan COBIT untuk Pengelolaan dan Pengukuran Kinerja

Penelitian yang dilakukan oleh Chrisandy Arya Frammy Haullussy pada tahun 2019 menunjukkan
bahwa Framework COBIT (Control Objectives for Information and Related Technologies) digunakan
sebagai landasan untuk mengelola dan mengamankan Teknologi Informasi (TI) secara efektif. Kerangka
kerja ini difokuskan pada tiga aspek kunci: pengelolaan risiko, kontrol internal, dan pengukuran kinerja.
Dengan menggunakan COBIT, penelitian ini mengarah pada pemahaman yang lebih mendalam terhadap
bagaimana organisasi dapat mengidentifikasi, menilai, dan mengelola risiko terkait keamanan siber secara
sistematis. Selain itu, COBIT memberikan panduan mengenai implementasi kontrol internal yang
diperlukan untuk memitigasi risiko dan melindungi aset TI. Pemilihan COBIT juga menekankan
pentingnya pengukuran kinerja untuk memastikan bahwa strategi keamanan yang diadopsi mencapai
tujuan yang diinginkan. Dengan demikian, menggunakan Framework COBIT sebagai dasar teoritis
memberikan kerangka yang kokoh untuk memahami dan meningkatkan keamanan siber [26].
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4.2.5. Peran Kebijakan Keamanan

Kebijakan keamanan yang ketat menjadi pilar esensial dalam melindungi infrastruktur TI dari
serangan siber. Kebijakan tersebut tidak hanya mengatur penggunaan teknologi, tetapi juga memberikan
pedoman untuk adaptasi terhadap ancaman baru. Namun, hasil penelitian menunjukkan bahwa
tantangan utama dalam konteks kebijakan adalah kebutuhan untuk keseimbangan yang tepat antara
ketatnya kontrol dan fleksibilitas untuk menanggapi ancaman baru. Kebijakan yang dapat disesuaikan
dan responsif menjadi kunci dalam menghadapi ancaman yang berkembang.

Analisis tentang keterkaitan antara Keamanan Siber dan Pertahanan Siber serta dasar hukum yang
mengatur keduanya telah dibahas dengan detail sebelumnya. Kedua konsep ini memiliki tujuan utama
untuk menjaga kerahasiaan, integritas, dan ketersediaan informasi elektronik atau Sistem Elektronik.
Keamanan Siber diakui sebagai bentuk dari Pertahanan Siber, dan keduanya dapat diselenggarakan oleh
individu, kelompok, atau negara, dengan fokus pada keamanan nasional dan kelangsungan pelayanan
publik.

Pentingnya peran regulasi, khususnya UU ITE dan PP 82/2012, dalam membentuk dasar organik
bagi keamanan dan pertahanan siber nasional telah diuraikan. Penekanan pada peraturan tersebut
mencakup standar yang tinggi untuk Penyelenggara Sistem Elektronik, terutama yang bersifat publik,
untuk memastikan keandalan, keamanan, dan ketersediaan sistem mereka. Selanjutnya, koordinasi antara
Kementerian Komunikasi dan Informatika serta Kementerian Pertahanan dianggap penting untuk
memastikan pengawasan dan pengaturan yang efektif dalam keamanan dan pertahanan siber.
Pembentukan regulasi, pembangunan CSIRT di seluruh provinsi, penegakan hukum, dan budaya
keamanan informasi merupakan langkah-langkah strategis yang diusulkan untuk membangun keamanan
siber secara holistik. Dalam konteks pertahanan siber untuk kepentingan perang, peran aktif Tentara
Nasional menjadi esensial. Namun, tantangan utama muncul dalam menghadapi perang siber yang
bersifat laten, di mana serangan siber dapat terjadi tanpa identifikasi jelas dari negara tertentu. Oleh karena
itu, perlunya Strategi Nasional Keamanan Siber dan Pertahanan Siber yang menyeluruh menjadi pokok
pembahasan berikutnya.

Strategi nasional ini perlu mencakup penilaian ancaman dan kelemahan infrastruktur strategis,
pengelolaan sumber daya untuk penguatan keamanan dan pertahanan siber, serta pengembangan sistem
yang responsif. Prioritas penguatan Sistem Elektronik Infrastruktur Strategis dan komunikasi yang luas
melibatkan teknologi internet menjadi fokus utama dalam menghadapi perkembangan pesat dalam
bidang Teknologi Informasi dan Komunikasi (TIK) [27].

Sebagai kesimpulan, analisis ini menggambarkan kompleksitas dan urgensi perlunya keamanan
dan pertahanan siber dalam konteks nasional Indonesia. Dengan dasar hukum yang kuat, regulasi yang
responsif, dan koordinasi yang efektif, diharapkan strategi nasional dapat membentuk fondasi yang kokoh
dalam menghadapi tantangan ancaman siber di masa depan.

4.2.6. Pelatihan Sumber Daya Manusia

Pelatihan sumber daya manusia diidentifikasi sebagai elemen kunci untuk mencapai keamanan
yang optimal. Simulasi serangan siber dan program pelatihan keamanan meningkatkan kesadaran dan
keterampilan karyawan dalam menghadapi ancaman siber. Meskipun demikian, temuan penelitian
menunjukkan bahwa perubahan sikap dan perilaku karyawan terhadap keamanan merupakan tantangan
tersendiri. Pentingnya mendekati pelatihan dengan pemahaman psikologi dan motivasi manusia menjadi
sorotan dalam membangun budaya keamanan yang efektif.

Dengan menggabungkan langkah-langkah ini, organisasi dapat mencapai keberhasilan dalam melindungi
infrastruktur TI dari ancaman siber yang terus berkembang. Pendekatan holistik ini memastikan bahwa tidak hanya
teknologi, tetapi juga kebijakan dan sumber daya manusia terlibat dalam menciptakan lingkungan yang aman dan
tahan terhadap ancaman keamanan siber.
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5. Kesimpulan

Dalam rangka menghadapi ancaman keamanan siber yang semakin kompleks, penelitian ini menunjukkan bahwa
keberhasilan keamanan infrastruktur Teknologi Informasi (TI) memerlukan pendekatan holistik. Ancaman fisik,
logikal, dan operasional menjadi fokus analisis, dengan strategi proaktif seperti pembaruan perangkat lunak,
implementasi teknologi keamanan canggih, dan pelatihan karyawan diakui sebagai kunci kesuksesan. Beberapa
pendekatan strategis yang disorot meliputi implementasi Model Keamanan Triad, adopsi Kerangka Kerja NIST
Cybersecurity, penerapan prinsip Zero Trust, penggunaan Framework COBIT untuk pengelolaan dan pengukuran
kinerja, dan peran penting kebijakan keamanan. Dalam konteks Indonesia, regulasi seperti UU ITE dan PP 82/2012 serta
koordinasi antar kementerian diakui sebagai landasan untuk menghadapi ancaman siber.

Pelatihan sumber daya manusia menjadi kunci, dengan simulasi serangan siber dan program pelatihan keamanan
berperan penting dalam meningkatkan kesadaran dan keterampilan karyawan. Meskipun demikian, perubahan sikap
dan perilaku karyawan menjadi tantangan, dan pemahaman psikologi manusia dianggap esensial dalam membangun
budaya keamanan yang efektif. Dengan mengintegrasikan langkah-langkah ini, organisasi dapat mencapai
keberhasilan dalam melindungi infrastruktur TI dari ancaman siber, menciptakan lingkungan yang aman dan tahan
terhadap ancaman keamanan siber dengan pendekatan holistik.
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